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Inledning

Om vissa verksamheter i Sverige utsitts for ett angrepp, kan det orsaka allvarliga konsekvenser for
landets sikerhet. Det kan till exempel handla om verksamheter som berdr energiforsorjning, tele-
och datakommunikationer, vattenforsdrjning, transporter och livsmedelsforsorjning.

Den som bedriver dessa verksamheter, diribland myndigheter som Ljungby kommun, kan i sitt
uppdrag behéva hantera hemliga uppgifter. Om dessa uppgifter rdjs, forstors eller dndras kan det
inverka menligt pa Sveriges sikerhet. For att hantera hot och risker arbetar kommunen
systematiskt med sikerhetsskydd. Sikerhetsskyddet bestar av atgirder kring fysisk sikerhet,
personal sikerhet samt informationssikerhet och i vissa fall en sirskild process fér upphandling.

Syfte

Syftet med denna verksamhetsplan ér att den ska vara ett 6vergripande och gemensamt dokument
for Ljungby kommuns sikerhetsskyddsarbete.

Planen redovisar kommunstyrelsens viljeinriktning och mal for sikerhetsskyddsarbetet.
Planen konkretiseras i sirskilda anvisningar i rutiner for sikerhetsskyddsarbetet. Dessa dokument

beslutas av sikerhetsskyddschefen.

Verksamhetsplanen foljer kommunens Policy for trygghet och sikerhet (KS2016,/0245.016) och

giller savil Ljungby kommun som dess bolag.

Mal
Ljungby kommuns siikerhetsskydd ska vara utformat si att den samhillsviktiga verksamheten inom
kommunens ansvarsomriden skyddas. P4 sa vis ges dven ett skydd for Sveriges sikerhet.

Definition av sakerhetsskydd

Med sikerhetsskydd avses enligt sikerhetsskyddslagen:
e Skydd mot spioneri, sabotage och andra brott som kan hota rikets Sveriges siikerhet.
e Skydd av uppgifter som omfattas av sekretess (hemliga uppgifter), enligt offentlighets- och
sekretesslagen, som ror Sveriges sikerhet.
e Skydd mot terroristbrott (terrorism), enligt lagen om straff for terroristbrott, dven om brott
inte hotar Sveriges sikerhet.

Sikerhetsskyddet ska utifran detta férebygga att:

e Uppgifter som omfattas av sekretess och som berdr Sveriges sikerhet obehorigen rojs,
andras eller forstors (informationssikerhet)

e Obehoriga inte far tilltride till platser diir de kan fa tillgang till uppgifter som har betydelse
for Sveriges sikerhet eller diir verksamhet som har betydelse for rikets sikerhet bedrivs
(tilltridesbegrinsning)

e DPersoner som inte ir palitliga ur sikerhetssynpunkt deltar i verksamhet som har betydelse
for Sveriges sikerhet (sikerhetsprovning)



[orgeesiyins]

Ljungby )
kommun

Lagar och regelverk

Skyddet for hemliga uppgifter har en sirstillning med langtgiende forfattningskrav for att bl.a.
forebygga att sadana uppgifter obehorigen rojs. Kraven pa skydd regleras i Sikerhetsskyddslagen
(SFS2018:585).

Utover detta finns Sikerhetsskyddsférordning (2021:955) och Sikerhetspolisens foreskrifter om
sikerhetsskydd (PMFS 2021:1) samt Svenska Kraftnits foreskrifter om sikerhetsskydd (SvkFS
2019:1) och Post- och telestyrelsens foreskrifter om sikerhetsskydd (PTSES 2021:1).

Sikerhetsskyddslagen giller verksamheter hos kommunen samt aktiebolag, handelsbolag,
foreningar och stiftelser ¢ver vilka kommunen utévar rittsligt bestimmande.

Utover detta finns dverenskommelser mellan Sveriges Kommuner och Landsting och Myndigheten
for samhillsskydd och beredskap som reglerar ersittning och uppgifter och dirtill kopplat stod for
kommunernas arbete med civilt forsvar.

Roller, ansvar och organisation

Det yttersta ansvaret for sikerhetsskyddet i Ljungby kommun vilar pA kommunstyrelsen.
Ansvaret for sikerhetsskyddet foljer dock i forsta hand det ordinarie verksamhetsansvaret och ska
vara integrerat i verksamhetens arbete.

Kommunfullmiktige faststiller policy for tryeghet och sikerhet.

Kommunstyrelsen beslutar om verksamhetsplan for sikerhetsskydd och ir ytterst ansvarig for
sikerhetsskyddet i kommunen.

Kommunens forvaltningar

Kommundirektdren ir som hogste tjinsteperson ansvarig for sikerhetsskyddet i kommunen och

utser sikerhetsskyddschef och bitridande sikerhetsskyddschef.

Forvaltningschef ansvarar for att i niira samarbete med sikerhetsskyddschef utforma
sikerhetsskyddet pa forvaltningen.

Sikerhetsskyddschefen ska enligt Séikerhetsskyddslag (2018:585) leda och samordna
sikerhetsskyddsarbetet samt kontrollera att verksamheten bedrivs enligt lagen och de foreskrifter
som har meddelats i anslutning till lagen. Detta ansvar kan inte delegeras. Sikerhetsskyddschefen
ska vara direkt understilld chefen fér verksamhetsutdvarens verksamhet, dvs kommundirektoren.

Bitridande sikerhetsskyddschef

Vid sikerhetsskyddschefens frainvaro kan en bitridande sikerhetsskyddschef ersitta
sikerhetsskyddschefen. Bitridande sikerhetsskyddschef tar éver sikerhetsskyddschefens uppgifter,
men inte ansvar.

Arbetsgrupp for trygghet och sikerhet ir kommunens forvaltningsévergripande forum for fragor
som 10r trygghet och sikerhet. Gruppen utgdr referensgrupp for arbetet med sikerhetsskydd.



5(5)

25l Ljungby
kommun

Kommunens bolag

[ en koncern ir varje juridisk person en separat verksamhetsutdvare. Det innebir att varje
verksamhetsutdvare som bedriver sikerhetskinslig verksamhet ansvarar for sin sikerhetskinsliga
verksamhet och de skyldigheter som féljer av lagstiftning och relevanta foreskrifter.

Kommunala bolags ansvar for sikerhetsskydd framgar av Sikerhetsskyddslag (2018:585) samt
Ljungby kommuns #gardirektiv.

Ansvaret for sikerhetsskyddet inom de kommunala bolagen ligger p4 respektive bolagsstyrelse
och VD. Bolagen ska, i de fall det kriivs, utse sikerhetsskyddschef och tillse att gillande lagstiftning
efterlevs. Sikerhetsskyddschefen ska vara direkt understilld chefen for bolaget.

Bolagets siikerhetsskyddschef ska leda och samordna sikerhetsskyddsarbetet samt kontrollera att
verksamheten bedrivs enligt lagen och de foreskrifter som har meddelats i anslutning till lagen.
Detta ansvar kan inte delegeras.

Uppfoljning och revidering

Kommunens sikerhetsskydd foljs upp och kontrolleras av Linsstyrelsen Skine som har mojlighet
att gora tillsyn och besluta om féreliggande och sanktionsavgifter om kommunen inte foljer
gillande lagstiftning.

Bolagens siikerhetsskydd kontrolleras av olika myndigheter utifrin sektor. Dessa myndigheter har
samma mojligheter att besluta om foreliggande och sanktionsavgifter som linsstyrelsen.

Verksamhetsplanen revideras da lagstiftningen forindras eller da behov finns av andra skal.
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