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Inledning

Om vissa verksamheter 1 Sverige utsitts for ett angrepp, kan det orsaka allvarliga
konsekvenser for landets sidkerhet. Det kan handla om verksamheter som berdr var
energiforsorjning, var telekommunikations- eller transportsektor.

Dessa verksamheter, ddribland myndigheter som Ljungby kommun, kan i sitt uppdrag behova
hantera hemliga uppgifter. Om dessa uppgifter rojs, forstors eller &ndras kan det inverka pa
rikets sdkerhet.

Syfte

Syftet med denna verksamhetsplan &r att den ska vara ett dvergripande och gemensamt
dokument for Ljungby kommuns sékerhetsskyddsarbete.

Planen redovisar kommunstyrelsens viljeinriktning och mél for sdkerhetsskyddsarbetet.
Planen konkretiseras i sdrskilda anvisningar i separata dokument som fastslas av
sdkerhetsskyddschefen.

Verksamhetsplanen foljer kommunens Policy for trygghet och sakerhet (KS2016/0245.016)
och giller savil Ljungby kommun som dess bolag.

Mal

Ljungby kommuns sidkerhetsskydd ska vara utformat sa att den samhallsviktiga verksamheten
inom kommunens ansvarsomraden skyddas. Pa sa vis ges dven ett skydd for Sveriges
sdkerhet. Nagra exempel pa samhéllsviktiga verksamheter som kan berora eller ha betydelse
for Sveriges sikerhet dr energiforsorjning, tele- och datakommunikationer, vattenférsorjning,
transporter och livsmedelsforsorjning.

Definition av sakerhetsskydd

Med sikerhetsskydd avses enligt sdkerhetsskyddslagen:
e Skydd mot spioneri, sabotage och andra brott som kan hota rikets Sveriges sikerhet.
e Skydd av uppgifter som omfattas av sekretess (hemliga uppgifter), enligt
offentlighets- och sekretesslagen, som rér Sveriges sakerhet.
e Skydd mot terroristbrott (terrorism), enligt lagen om straff {for terroristbrott, &ven om
brott inte hotar Sveriges sékerhet.

Sékerhetsskyddet ska utifrdn detta forebygga att:

e Uppgifter som omfattas av sekretess och som berér Sveriges sédkerhet obehdrigen rojs,
andras eller forstors (informationssikerhet)

e Obehoriga inte far tilltrade till platser dir de kan fa tillgang till uppgifter som har
betydelse for Sveriges sdkerhet eller dir verksamhet som har betydelse for rikets
sdkerhet bedrivs (tilltrddesbegransning)

e Personer som inte dr palitliga fran sdkerhetssynpunkt deltar i verksamhet som har
betydelse for Sveriges sdkerhet (sdkerhetsprévning)
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Lagar och regelverk

Skyddet for hemliga uppgifter har en sérstillning med langtgaende forfattningskrav for att
bl.a. forebygga att sddana uppgifter obehorigen rojs. Kraven pé skydd regleras i
Sakerhetsskyddslagen (SFS2018:585).

Utdver detta finns Sdkerhetsskyddsforordning (2018:658) och Sékerhetspolisens foreskrifter
om sékerhetsskydd (PMFS 2019:2) samt Svenska Kraftnéts foreskrifter om sékerhetsskydd
(SvkFS 2019:1).

Sakerhetsskyddslagen giller verksamheter hos kommunen samt aktiebolag, handelsbolag,
foreningar och stiftelser dver vilka kommunen utdvar réttsligt bestimmande.

Utover detta finns en 6verenskommelse mellan Sveriges Kommuner och Landsting och
Myndigheten for samhillsskydd och beredskap som reglerar erséttning och uppgifter och
dartill kopplat stod for kommunernas arbete med civilt forsvar under perioden 2018-2020.

Roller, ansvar och organisation

Det yttersta ansvaret for sidkerhetsskyddet i kommunen vilar pd kommunstyrelsen.
Ansvaret for sédkerhetsskyddet foljer dock 1 forsta hand det ordinarie verksamhetsansvaret och
ska vara integrerat i ordinarie arbete.

Kommunfullmiktige faststéller policy for trygghet och sékerhet.

Kommunstyrelsen beslutar om verksamhetsplan for sdkerhetsskydd och ér ytterst ansvarig
for sédkerhetsskyddet i kommunen.

Kommunens forvaltningar

Kommundirektor och ovriga forvaltningschefer ansvarar for att i ndra samarbete med
sdkerhetsskyddschefen utforma sékerhetsskyddet pa forvaltningar och bolag.
Kommundirektoren utser sédkerhetsskyddschef samt bitrddande sikerhetsskyddschef.

Ljungby kommuns sikerhetsskyddschef utovar kontroll 6ver att sékerhetsskyddet finns, &r
tillrackligt och fungerar. Sékerhetsskyddschefen ska vidare samordna skyddet samt sékerstélla
att berdrd personal ges erforderlig utbildning. Sékerhetsskyddschefen ar kommunens
kontaktperson mot tillsynsmyndigheten.

Arbetsgrupp for trygghet och sikerhet dr kommunens forvaltningsdvergripande forum for
fragor som ror trygghet och sékerhet. Gruppen utgor referensgrupp for arbetat med
sdkerhetsskydd.

Kommunens bolag

Kommunala bolags ansvar for sdkerhetsskydd framgar av Sékerhetsskyddslagen samt
Ljungby kommuns dgardirektiv.
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Ansvaret for siikerhetsskyddet inom de kommunala bolagen ligger pa respektive
bolagsstyrelse och VD. Bolagen ska, i de fall det krivs, utse sdakerhetsskyddschef och tillse att
géllande lagstiftning efterlevs.

Bolagets sikerhetsskyddschef utovar kontroll 6ver att sdkerhetsskyddet finns, ar tillrdckligt
och fungerar. Sdkerhetsskyddschefen ska vidare samordna skyddet samt sdkerstélla att berdrd
personal ges erforderlig utbildning. Sékerhetsskyddschefen éar bolagets kontaktperson mot
tillsynsmyndigheten.

Uppfoljning och revidering
Kommunens sdkerhetsskydd kontrolleras av Sékerhetspolisen som har mgjlighet att géra en
revision av hur kommunen lever upp till gdllande lagstiftning. Svenska Kraftnét ar

tillsynsmyndighet mot Ljungby Energi AB men bolaget ska i sin forvaltningsberittelse
inkludera arbetet med sidkerhetsskydd.

Utover det kommer lénsstyrelsen arligen att folja upp hur kommunens arbete med
sikerhetsskyddet fortloper med utgangspunkt fran ~Overenskommelse om kommunernas
arbete med civilt forsvar” som tecknats mellan Sveriges Kommuner och Landsting samt
Myndigheten for samhéllsskydd och beredskap och som giller till och med ar 2020.
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